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1. Introducao

Esta Politica é destinada a todos os colaboradores, associadas e prestadores de servicos do S.P.A.
Saude, e tem por objetivo orientar nossos departamentos internos e parceiros de negécio quanto aos
procedimentos e controles adotados pela Entidade para protecdo dos dados pessoais que tratamos
em decorréncia da nossa atividade, na qualidade de Controlador de Dados Pessoais e de Dados
Pessoais Sensiveis, para assegurar que o tratamento desses dados seja realizado em conformidade
com a LGPD.

Destacamos que é nosso compromisso indelegdvel a privacidade e protecdo dos dados pessoais que
tratamos em respeito ao titular dos dados, de modo que, qualquer tratamento realizado pela

Entidade respeitara a finalidade a que se destina e estara fundamentado em uma base legal legitima.

2. Sua Privacidade

Em razdo da atividade que exercemos como Plano de Saude, somos submetidos as disposicoes
existentes na Lei n2. 9.656, de 1998, que rege os planos e seguros privados de assisténcia a salde, e
demais legislacdes correlatas, como por exemplo, as Resolucdes Normativas editadas pela Agéncia
Nacional de Saude Suplementar — ANS, especificamente no que concerne a prote¢dao de suas
informacdes. Temos que observar, dentre outras, as Resolu¢cdes Normativas n2. 117, de 2005, a n2.
305, de 2012 e a n9. 389, de 2015, pois sdo instrumentos de regulacao utilizados pela ANS e que
afetam diretamente forma como tratamos seus dados pessoais.

Vale dizer que, existem diversas outras normas voltadas as areas trabalhista, empresarial, tributaria, e
sanitdria, por exemplo, que podem vir a fundamentar o objeto principal da nossa relacdo com nossos

colaboradores(as) e outros profissionais que estdo vinculados de alguma maneira ao S.P.A. Saude.
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3. Coleta e Tratamento de Dados de Colaboradores e Profissionais terceirizados e/ou

autonomos

Com relacdo a nossos colaboradores, nossa Entidade sé coleta os dados necessarios para fins de
viabilizar nossa relagdo junto a vocé, sendo que, na maior parte das vezes, o processamento de dados
estd atrelado a relacdo contratual estabelecida e as obrigacdes legais dela decorrentes.

Pode ser necessdrio o fornecimento ou acesso desses dados por colaboradores ou prestadores

terceirizados, entretanto, se o caso, serd feito dentro da finalidade supracitada.

No caso dos profissionais terceirizados e ainda, aqueles contratados de modo autbnomo para
prestacdo de servicos junto a Entidade, o contrato existente entre as partes ajustard a

responsabilidade das partes a LGPD.

4. Governanga de Privacidade

4.1. Programa de Privacidade

O S.P.A. Saude adota um Programa de Privacidade administrado pela Equipe de Privacidade e liderada
pelo Encarregado de Protecdo de Dados, para gerir os procedimentos e controles de privacidade.

Para uma governanca adequada do Programa de Privacidade, sdo realizadas as seguintes acdes:

a) Definicdo da estratégia e diretrizes da Entidade com relagdo ao tema privacidade.

b) Adocdo de uma estrutura de governanca e forma de atuacdo para o Encarregado de Dados e
Comité de Privacidade, considerando independéncia suficiente de maneira que as tomadas de
decisdo ndo sejam afetadas por outras questdes da organizacao.

¢) Reunido do Comité de Privacidade para analisar as necessidades do S.P.A. Saude e quais

iniciativas relacionadas a atividades de tratamento de dados devem ser tomadas, bem como
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coordenar a implementacdo de diretrizes definidas pela Diretoria da Entidade, reportando
temas relevantes periodicamente.

d) RevisOes periédicas dos controles relacionados ao risco de descumprimento das obrigacdes
pertinentes a protecdo de dados, cujos reportes periddicos sdo feitos ao Encarregado, que é
responsavel por comunicar a Diretoria da Entidade.

e) Realizacdo de auditorias de conformidade.

Destacamos que vocé, enquanto colaborador, associado e/ou parceiro de negdcio do S.P.A. Saude,
tem a obrigacdo de adotar medidas basicas de protecdo contra acessos ndo autorizados as suas

senhas e aparelhos eletrénicos.

4.2. Encarregado de Protegao de Dados

O Encarregado de Protecdo de Dados, nomeado pelo S.P.A. Saude, atua como canal de comunicagao
entre a Entidade, os Titulares dos dados e a ANPD (Autoridade Nacional de Protecao de Dados).
As formas de contato com o Encarregado estdo devidamente publicadas no site do S.P.A. Saude

(http://www.spasaude.org.br/site/), de forma clara e transparente ao publico interno e externo. Suas

atribuicdes e responsabilidades estdo descritas no manual elaborado pela Entidade e disponivel para

consulta.

4.3. Comité de Privacidade

O Comité de Privacidade é estruturado por uma equipe multidisciplinar coordenada pelo Encarregado
de Protecdo de Dados e possui membros de areas estratégicas do S.P.A. Saude responsaveis por
conduzir os processos de privacidade e auxiliar o Encarregado em suas demandas e atribuicbes. A
composicao do Comité de Privacidade pode ser revista a qualquer momento, em razao do volume ou

complexidade das demandas.
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4.4. Auditoria Interna e Externa

O S.P.A. Saude adota processos para avaliacdo do seu Programa de Privacidade, através da a
realizagdo de auditorias periddicas.
A periodicidade para realizacdo da auditoria interna e independente observard eventuais previsdes

legais e os interesses da Entidade em gerir o Risco inerente ao tratamento de dados realizado.

4.5. Gestao de Riscos e mecanismos de Controle

O S.P.A. Saude possui controles para aferir o risco de suas atividades de tratamento de dados, de
modo que atrelados as atividades realizadas pela Entidade possibilitam avaliar e mitigar riscos
inerentes ao tratamento de dados.

Sdo mecanismos de controle de Riscos, respectivamente:

e Avaliacdo de Riscos (Relatdrio de Impacto a Protecdo de Dados e Avaliagdo de Interesse
Legitimo)

e (Conscientizagdo e Treinamento

e Gestdo de Bases Legais

e Gestdo de Consentimento

e Gestdo de Controles de Seguranca da Informacdo (andlise de vulnerabilidades, gestdo de
incidentes, logs e registros de atividades, gestdo e revisdo de acessos,
pseudonimizacdo/anonimizacdo e segregacdo de ambientes)

e Gestdo de Retencdo de Dados

e Gestdo da relagdo com terceiros (processos de due diligence voltados a protecdo de dados
e cldusulas contratuais voltadas a protecdo de dados)

e Gestdo Direitos dos Titulares

e Gestdo do Inventario de Processamento (ROPA)

e Gestdo do programa de privacidade
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e Monitoramento e Resposta a Incidentes de Seguranca
e Politicas, Processos e Procedimentos de Governanga

e Privacy by Design

5. Governanga dos Processos de Privacidade

5.1. Gestao de Fluxos de Tratamento e Bases Legais

Para gestdo do fluxo de tratamento de dados, o S.P.A. Saude realiza atualizacdo constante do

inventario de processamento (ROPA) para todo novo produto, servico, projeto que realize o

tratamento de dados pessoais e sensiveis na organizagao.

Ainda, ha um processo de revisdo periddica do inventario de processamento de dados (ROPA) para

avaliar se o uso do dado estd adequado as finalidades propostas e se as atividades mapeadas

possuiram alteracdes relevantes.

I.  Ainda, periodicamente s3o revisados os tipos de dados coletados para avaliar se ndo excedem

o tratamento necessdrio para a execucao de determinado fluxo de tratamento de dados,

visando o principio da minimiza¢ao conforme a LGPD.

II. Revisdo periddica dos inventdrios de processamento garantindo a avaliacdo dos fluxos de

dados para o enquadramento de bases legais com o objetivo de fundamentar os tratamentos

de dados de acordo com as finalidades a que se destinam.

5.2. Gestao e Avaliacao de Riscos de Privacidade

Como parte do Processo de avaliacdo de impacto a privacidade utilizamos o Relatério de Impacto a

Protecdo de Dados Pessoais, que sera aplicado do seguinte modo:
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I. Ao identificar um novo produto, servico, projeto ou processo que realize o tratamento de
dados pessoais os gestores responsdveis devem preencher o formuldrio PIA (Avaliacdo de
Impacto a Privacidade), para avaliagdo de riscos de privacidade no novo produto, servigo,
projeto ou processo.

II.  Uma vez que, o Questiondrio PIA (Avaliagdo de Impacto de Privacidade) seja preenchido com a
avaliacdo de riscos, qualquer processo classificado pelo Encarregado de Protecdo de Dados
como risco “Alto”, o gestor responsavel deve preencher também o questiondrio
complementar DPIA (Avaliacdo de Impacto da Protecdo de Dados).

[ll. O documento preenchido possibilitara avaliar com maior precisdo os riscos inerentes a
atividade pretendida, permitindo a Entidade decidir como proceder.

IV.  Finalizada a avaliagdo, o documento permanecerd arquivado junto ao S.P.A. Saude, podendo

ser solicitado pela Autoridade Nacional de Prote¢do de Dados (ANPD) a qualquer momento.

Realizamos a Avaliacdo de Interesse Legitimo como processo de avaliacdo para que seja possivel
classificar se uma determinada atividade de tratamento de Dados Pessoais pode ser classificada na
base legal de legitimo interesse.

O documento utilizado para esta analise é o um formuldrio denominado LIA (Avaliacdo de Interesse
Legitimo), que contempla:

- Teste da Finalidade: Descricdo das operagdes de tratamento de Dados Pessoais e as suas finalidades;

- Teste da Necessidade: Avaliagdo da necessidade e da proporcionalidade do tratamento de Dados
Pessoais em relacdo a finalidade pretendida em detrimento do ao impacto sobre o Titular dos dados
pessoais;

- Teste do Balanceamento: Avaliacdo de relacdo dos interesses da Entidade ou de terceiros com os
interesses, direitos e liberdades do Titular;
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6. Seguranca da Informacgao

O S.P.A. Saude possui definida em sua Politica de Seguranca da Informacdo quais as diretrizes e
procedimentos relativos a seguranca da informagdo adotados pela Entidade e que deverdo ser tidos
como parametro de conduta dos Colaboradores.

O referido documento descreve quais sdao as medidas técnicas adotadas pela Entidade, no que
concerne a seguranca da informacado, para impedir o acesso ndo autorizado, perda ou destruicdo de

dados por terceiros.

7. Retengao de Dados

Para garantir a utilizacdo dos dados pessoais de acordo com o tempo necessario e finalidade,
possuimos uma Manual de Retencdo e Descarte, que descreve o processo de retencdao de dados
instituido visando garantir a guarda e armazenamento de documentos fisicos e eletrénicos pelo
tempo determinado na tabela de temporalidade, obedecendo os parametros legais que justifiquem o

tempo de armazenamento.

8. Gestao e Notificacdao de Incidentes

O S.P.A. Saude possui um processo para identificacdo, tratamento e reporte de incidentes de
seguranca da informacdo que envolvam dados pessoais, que é coordenado pelo Encarregado de
Protecdo de Dados, que conjuntamente com o Comité de Privacidade e demais setores que se fizerem

necessarios, avaliard a relevancia do incidente para comunicacdao a ANPD e o Titular dos dados.
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9. Gestao de Risco para Terceiros

O S.P.A. Saude adota controles relacionados a protecao de dados pessoais em seus processos de
gestdo de riscos de terceiros como fornecedores e prestadores de servico. Por meio do Questionadrio
de Avaliacdo de Terceiros, onde avaliamos os controles de protecdo de dados e seguranca da
informagdo adotados por terceiros que pretendemos firmar uma relagdo juridica onde existird o

tratamento de dados pessoais.

10.  Gestao de Consentimento.

O S.P.A. Saude adota um processo de gestdo de consentimento com o objetivo de mitigar riscos
relacionados ao tratamento de Dados Pessoais e Dados Pessoais Sensiveis associados a esta base

legal.

11. Direitos do Titular

A Lei Geral de Protecao de Dados estabelece ao titular dos dados pessoais, os seguintes direitos:

| - Confirmacdo da existéncia, acesso e corre¢do de dados incompletos, inexatos ou desatualizados;

Il - Anonimiza¢dao, bloqueio ou eliminagcdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei;

Il - Portabilidade dos dados a outro fornecedor de servigo ou produto, conforme regulamentado pela
Autoridade Nacional de Protecdo de Dados — ANPD;

IV - Eliminacao dos dados pessoais tratados com o consentimento do titular, nos moldes da lei.

V - Informacdo das entidades publicas e privadas com as quais realizamos uso compartilhado de
dados;

VI - Informacdo sobre a possibilidade de nao fornecer consentimento e sobre as consequéncias da

negativa;
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VIl - Revogacao do consentimento, se o caso.

Permitiremos o acesso e as alteracdes solicitadas, observando a forma e prazos estabelecidos, a
menos que haja um motivo, de acordo com o LGPD ou outra regulagdo especifica, para recusarmos ou

alterarmos os dados solicitados.

12. Privacidade por padrao e desde a concepgao

O S.P.A. Saude possui um recurso para avaliacdo dos requisitos de seguranca e privacidade de novos
projetos, sistemas, produtos e servicos que utilizam dados pessoais seguindo os conceitos de
Privacidade por padrdo e desde a concepgao, que determinam que as medidas acerca do tema de
privacidade sejam consideradas desde a fase de concepc¢ao do produto ou servico, até a sua execucdo

e que tenham como conduta padrao a privacidade do titular de dados.

13. Treinamento

O programa de capacitacdo de colaboradores do S.P.A. Saude leva em consideracdo treinamentos
relacionados a seguranca da informacao, privacidade e prote¢do de dados considerando as exigéncias

da Lei Geral de Protecdo de Dados (LGPD).

Além disso, todo novo Colaborador receberd treinamento voltado a protecdo de dados e privacidade

e serdo realizados os treinamentos de reciclagem ao menos uma vez ao ano.

Vocé pode solicitar mais informacdes e exercer seus direitos entrando em contato com nosso

Encarregado de Protecdo de Dados - EPD através dos seguintes canais:

e Canal de atendimento - (11) 3146-3131

e E-mail - Igpd@spasaude.org.br
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